Notice d’information relative a la protection

=

SwissLife

des données a caractere personnel

Parce que le partage de vos données personnelles ne peut étre fondé que sur la confiance dans la relation qui nous unit, leur protection fait partie

intégrante des valeurs essentielles du groupe Swiss Life France.

Protéger vos données personnelles, les utiliser en toute transparence, dans le respect des libertés et droits fondamentaux et de votre liberté de choix, est
un engagement fort du groupe Swiss Life depuis plusieurs années. Cet engagement est porté par notre ambition de créer un modeéle d’entreprise
responsable et citoyenne. Au quotidien, cet engagement se traduit par la prise en compte des évolutions réglementaires, la mise en ceuvre de mesures,
normes et régles strictes permettant d’assurer la sécurité et la protection des informations que nous détenons, et la possibilité d’exercer vos droits a tout

moment.

Cette notice témoigne des engagements pris par le groupe Swiss Life France dans le cadre de ses activités d’assurance, de courtage et de banquier priveé,
pour une utilisation respectueuse et responsable de vos données personnelles, conforme au réglement général sur la protection des données (RGPD).

Politique de protection des données personnelles assurance

En tant qu'assureur, Swiss Life recueille des données a caractere personnel a diffé-
rentes étapes de la relation commerciale ou de la gestion des contrats d’assurances.
Selon les contrats d’assurance et services proposés, vos données peuvent étre traitées,
en leur qualité de responsables de traitement, par les entités du groupe Swiss Life
France' suivantes :

o SwissLife France ;

o SwissLife Assurance et Patrimoine ;

o SwissLife Assurance Retraite ;

o SwissLife Prévoyance et Santé ;

o SwissLife Assurances de Biens;

o SwissLife Gestion de Fortune.

Pour chaque situation, I'identité et les coordonnées du responsable de traitement
concerné sont précisées sur nos différents supports (formulaires, documents
contractuels...) portés a la connaissance des personnes concernées.

Le groupe Swiss Life traite les données personnelles dans le respect des lois et régle-
mentations en vigueur, notamment du réglement général sur la protection des don-
nées (RGPD), de la loi « informatique et libertés » du 6 janvier 1978 modifiée, et des
référentiels édictés par la CNIL (Commission nationale de 'informatique et des li-
bertés).

L’objectif de la présente notice est de vous expliquer comment les données person-
nelles sont traitées et comment vous pouvez les controler.

[NB: Sivous disposez de contrats ou comptes bancaires souscrits de Swiss Life, la présente no-
tice est complétée d’une notice spécifique détaillant les trai ts de données per lles
mis en ceuvre pour les activités bancaires accessible sur les sites internet et dans vos documents
contractuels].

Etes-vous concerné par cette notice ?

Vous étes concernés par cette notice en tant que particulier, si vous étes (« vous ») :

e un prospect ou une personne intéressée par les produits et services du groupe
Swiss Life ;

e un de nos clients (ou ancien client), assurés ou bénéficiaires des garanties et presta-
tions d’assurance (exemples : souscripteur, ayant droit, héritier, salarié d’un contrat
d’assurance souscrit par un employeur...) ;

e une personne concernée pour d’autres raisons (représentant légal ou bénéficiaire
effectif d’'une personne morale, tiers payeur de prime, conducteurs, tiers victimes,
témoins, créanciers, professionnels de santé..., et toute personne partie, intéressée
ou intervenant au contrat d’assurance).

Pourquoi et sur quelle base légale collectons-nous
des données personnelles ?

Dans le cadre de nos relations, vos données personnelles peuvent étre utilisées pour
répondre a différents objectifs et avoir pour base différents fondements légaux, com-
patibles avec nos missions. Les données collectées ne font 'objet d’aucun traitement
ultérieur incompatible avec les finalités initiales de collecte.

1) Finalité « passation, gestion et exécution des contrats d’assurance »

Gestion des contrats d’assurance et mise en jeu des garanties

Sur le fondement juridique de I'exécution des contrats ou de mesures précontrac-

tuelles, des données personnelles sont utilisées pour :

e ’étude des besoins de chaque assuré dans le respect de nos obligations de conseil,
afin de proposer des contrats et services adaptés a chaque situation ;

o Pexamen, 'acceptation, le controle et la surveillance des risques (y compris au moyen
de profilages) ;

e la gestion des contrats de la phase précontractuelle a la résiliation du contrat;;

o 'exécution des garanties et prestations prévues aux contrats (exemple : évaluation
des préjudices et indemnisations...) ;

e la gestion des clients ;

o la gestion des réclamations, des contentieux et I'exercice des recours.

Respect d’obligations légales

La législation impose certaines exigences pour lesquelles vos données sont obligatoi-
rement traitées. Ces traitements sont réalisés sur le fondement juridique des textes
existants, notamment le Code des assurances et le Code monétaire et financier.
Dans ce cadre, vos données peuvent étre utilisées, par exemple pour répondre a des
reégles fiscales ou sociales, ou encore pour nos obligations relatives a la lutte contre le
blanchiment des capitaux et le financement du terrorisme, ou a I'identification des
bénéficiaires de contrats d’assurance en déshérence...

Intéréts légitimes poursuivis par ’assureur

Certains traitements de données sont mis en ceuvre aux fins des intéréts légitimes

poursuivis par les responsables du traitement. Dans ce cadre, vos données pourront

étre utilisées pour :

e ’élaboration de statistiques et études actuarielles ;

o la lutte contre la fraude fiscale ou la fraude a 'assurance ; les dispositifs mis en
ceuvre peuvent notamment conduire a I'inscription sur une liste de personnes pré-
sentant un risque de fraude. Concernant I'assurance automobile, des données
contrats et sinistres peuvent également étre utilisées, dans le cadre du dispositif au-
tomatisé mutualisé entre assureurs mis en ceuvre par ALFA (Agence de lutte contre
la fraude a Passurance) ;

e la mise en place d’actions de prévention, notamment en vue de réduire les risques
et les sinistres de notre clientele ;

e la conduite d’activités de recherche et développement, notamment en vue de 'amé-
lioration des produits et services aux clients, ou de 'amélioration les process de ges-
tion des contrats d’assurance ;

o les opérations de communication et de fidélisation de la clientele ou d’amélioration
de la qualité du service, notamment par la réalisation de programmes de fidélité,
jeux concours, enquétes de satisfaction, ou encore par I'analyse de nos échanges
(courriers, e-mails, téléphoniques) ;

e la gestion de clients intra-groupe, de maniere notamment a répondre a une prise
en compte globale des besoins de notre clienteéle en proposant des couvertures d’as-
surance, de banque ou de services émanant de différentes entités du groupe
Swiss Life ;

o la mise en ceuvre de dispositifs de sécurisation des données et des systemes infor-
matiques ou de communications électroniques, ou de dispositifs de sécurisation
des actions et opérations notamment passées en ligne (gestion des accés et authen-
tification multifacteurs, logs et traces de connexion ou des actions / opérations en
ligne, détection de comportements inhabituels...).

(1) Swiss Life France est a la téte d’un sous-groupe comprenant (le « groupe France ») :

— un pole assurance avec quatre entités opérationnelles (ensemble, les « 4S ») : trois
entreprises d’assurances (dont la société) et une entreprise agréée en qualité de fonds de
retraite professionnelle supplémentaire ;

— un pole courtage / distribution avec notamment les filiales Agami, Placement Direct,
mon Assurance Facile et Swiss Life Agence Nationale ;

— un pole banque et gestion privée ;

— et un pole asset management et immobilier.



Sivous étes bénéficiaire d’un contrat d’assurance souscrit aupres de Swiss Life
par Pintermédiaire de PAGIS (Association générale interprofessionnelle de solida-
rité) dont vous étes adhérent, PAGIS, en sa qualité de responsable de traitement,
pourra utiliser vos données pour gérer votre adhésion a 'association, pour vous adres-
ser des communications institutionnelles ou contractuelles, ainsi que vos convoca-
tions et tous documents nécessaires a la gestion des instances statutairement prévues
par courrier postal ou par voie de communication électronique (e-mail, SMS / MMS).
Ces traitements sont mis en ceuvre pour le respect des obligations statutaires ou ré-
glementaires de PAGIS, et Swiss Life pourra étre destinataire des données dans le
cadre de ses missions nécessaires a la gestion et 'exécution des contrats d’assurance
(selon les finalités et fondements légaux listés ci-dessus).

2) Finalité « prospection commerciale »
Les entités du groupe Swiss Life France ont un intérét légitime a mener des actions
de communication ou prospection commerciale. Ces actions visent a développer nos
activités et a proposer aux clients ou prospects de nouveaux contrats, produits et ser-
vices adaptés a chaque situation et tenant compte de leurs préférences. Les actions
de prospection pourront concerner des produits et services bancaires, financiers ou
d’assurance aux fins d’apporter le meilleur conseil a notre clientele.

Dans ce cadre, des traitements nécessaires a :

o la réalisation d’opérations relatives a la gestion des prospects (sélection des per-
sonnes, sondages, tests produits ou services, parrainages, jeux concours, opérations
techniques tels enrichissement, normalisation...) ;

o Pacquisition, la cession, la location ou I'échange des données relatives a I'identifica-
tion des prospects, dans le respect des réglementations applicables ;

e la gestion des listes d’opposition a la réception de messages de prospection com-
merciale.

Les traitements mis en ceuvre dans le cadre de la prospection commerciale par voie

électronique (e-mail, SMS / MMS) a destination des prospects ont pour fondement

légal le recueil du consentement explicite des prospects. Les autres traitements de
données réalisés pour la prospection ont pour fondement légal les intéréts légitimes
des responsables de traitement.

Pourquoti enregistrons-nous certaines conversations
téléphoniques ou interactions ?

Swiss Life met en ceuvre des dispositifs d’écoutes ou enregistrements des conversa-
tions téléphoniques ou des interactions (chats...) pour différents objectifs :

1. Certains dispositifs nous permettent d’améliorer en permanence notre qualité de
service et la satisfaction de nos interlocuteurs, de former et d’évaluer nos personnels.
Ces enregistrements sont ponctuels, peuvent concerner les appels entrants ou sor-
tants, et sont conservés pour une durée de 6 mois maximum. Dans les limites de leurs
attributions, pourront étre destinataires des enregistrements les téléconseillers et per-
sonnes en charge de leur formation / évaluation, nos prestataires de services (centres
d’appels et fournisseurs des dispositifs techniques d’enregistrements), les services
chargés de "amélioration de la qualité de services et des offres et de la satisfaction
clients, les services audit et conformité ou de sécurité dans le cadre de leurs missions.
Vous pouvez vous opposer a ces enregistrements en le signalant a votre téléconseiller.
Vous pouvez également exercer vos droits (droit d’acces, de rectification, d’efface-
ment...) selon les modalités visées a la rubrique « Quels sont vos droits sur vos données ? ».

2. D’autres dispositifs d’enregistrement des conversations peuvent étre réalisés par
nos réseaux de distribution pour répondre 4 leurs obligations légales en matiere de
démarchage téléphonique et de vente par téléphone de produits ou services d’assu-
rance (loi du 8 avril 2021 relative a la réforme du courtage en assurance, et décret
d’application du 17 janvier 2022), ou de preuves des opérations passées par téléphone.
Ces enregistrements sont conservés deux ans en cas de conclusion d’un contrat d’as-
surance. En 'absence de conclusion d’un contrat, ils seront effacés sans délai si vous
vous opposez a la poursuite de la conversation téléphonique, ou sous un mois maxi-
mum en cas de refus de la proposition commerciale qui vous sera faite. Ces enregis-
trements sont exclusivement destinés aux autorités en charge de la vérification du
respect de nos obligations légales (ACPR et DGCCRF), et a nos services en charge de
Paudit et du contrdle, ou en charge de la gestion des réclamations ou contentieux.
Vous pouvez obtenir une copie de ces enregistrements selon les modalités précisées
a la rubrique « Quels sont vos droits sur vos données ? ».

Quelles données collectons-nous ?

En fonction des contrats ou services concernés, seules les données adéquates et stric-

tement nécessaires sont traitées en respect du principe de minimisation et en fonction

de chaque finalité.

Les catégories de données recueillies, selon les situations, peuvent étre variées et

concerner des prospects, clients, ou toutes personnes parties, intéressées ou interve-

nant aux contrats d’assurance :

e données d’identification et de contact (exemples : état civil, nationalité, justificatif
d’identité, coordonnées postale, courriel, téléphone, pays de résidence...) ;

e données relatives a la gestion des contrats et aux primes d’assurance (ID client, durée
du contrat, primes, références bancaires, permis de conduire, immatriculation...) ;

o données relatives vie personnelle (exemples : situation familiale ou matrimoniale,
composition du foyer, age des enfants, capacité juridique...) ;

» données économiques, patrimoniales ou financiéres (revenus, patrimoine, encours,
données d’'imposition, crédit, capital souscrit, endettement...) ;

o données relatives a la vie professionnelle (exemples : profession, employeur, numéro
de SIRET, raison sociale, date prévisionnelle de départ a la retraite...) ;

» données nécessaires a I'appréciation des risques (ex : caractéristiques des biens as-
surés, situation géographique, antécédents et sinistralité,...)

o données relatives aux prestations et sinistres (ex : montants indemnisés, capital
déces, expertises, ...)

e données relatives a la santé : dans certaines circonstances, des données de santé
pourront étre collectées des lors qu’elles sont nécessaires (exemple : questionnaire
de santé pour I'évaluations des risques, remboursements frais de santé, indemni-
sation d’un préjudice corporel...). Ces informations sont traitées dans le respect de
la confidentialité médicale et avec votre accord, sauf pour nos activités de protection
sociale (dont 'assurance complémentaire santé) ot1 le recueil de cet accord n’est pas
nécessaire ;

o données de géolocalisation des personnes ou des biens en relation avec les risques
assurés ou les services ;

o données relatives aux habitudes de vie en lien avec les biens assurés et services pro-
posés (exemples : sports que vous pratiquez pour lesquels nous vous assurons, ki-
lométrage parcourus, résidence secondaire...) ;

o numéro de Sécurité sociale, dans les conditions prévues par décret ;

o données d’infraction et de condamnation s’il y a lieu, dans le respect des conditions
strictes définies par la réglementation en matiére de protection des données ;

o données nécessaires a la lutte contre les fraudes (exemples : toutes données recueil-
lies a 'occasion de la passation, gestion, exécution des contrats d’assurance, en cela
compris des données de santé, données de connexion, et toutes informations re-
cueillies 3 'occasion des investigations et  'instruction des dossiers...) ;

o données relatives aux terminaux, 4 la navigation, et a 'authentification (exemples :
adresse IP, pages consultées, localisation, préférences en matiére de cookies, ID
client...) ;

o données relatives a la relation commerciale (demande de documentation ou de ren-
seignements, réponse aux jeux concours, avis sur les produits et services...) ;

» données issues de sources publiques (exemples : registre du commerce, open-data...
) ou données fournies légitimement soit par des tiers (exemple : agrégateurs), soit
par d’autres entreprises appartenant au groupe Swiss Life (notamment SwissLife
Banque Privée, SwissLife Gestion de Fortune, SwissLife Gestion Privée), si néces-
saire aI'étude de vos besoins et au conseil a la clientele pour proposer des solutions
adaptées assurance / banque / services financiers.

Ces données sont collectées directement aupres des personnes concernées. Cer-
taines données peuvent également émaner de nos partenaires commerciaux et ré-
seaux de distribution (agents généraux, courtiers, comparateurs...), d’autres entités
du groupe Swiss Life (notamment nos filiales bancaires, de gestion privée ou de ges-
tion de fortune), de votre employeur en cas de souscription d’un contrat d’assurance
collectif (exemples : retraite, prévoyance, complémentaires santé), d’organismes pro-
fessionnels ou publics (régimes sociaux, fisc, médiateurs, Journal officiel...), de pro-
fessions réglementées (notaires, avocats...), ou tout autre tiers deés lors que leurs
missions le justifient (registre du commerce, identité numérique...). Des données peu-
vent également provenir de sources publiques tels des sites Internet / pages de réseaux
sociaux, dans le respect des limites fixées par la réglementation.

Nous sommes, par ailleurs, tenus par la réglementation de vérifier que vos données
sont exactes, completes et a jour. Nous pourrons ainsi vous solliciter réguliérement
pour le vérifier et, le cas échéant, compléter votre dossier.

Les données identifiées par un astérisque (*) dans nos différents formulaires sont né-
cessaires au traitement des demandes ou au respect d’obligations légales. Leur four-
niture est obligatoire ; & défaut, ces demandes ne pourront étre traitées, ou leur temps
de traitement pourra étre retardé.

Combien de temps les données sont-elles conservées ?

© En cas de conclusion d’un contrat d’assurance, nous conservons les données re-
cueillies pour la gestion et 'exécution des contrats durant toute notre relation, et
jusqu’a expiration des différents délais de prescription légaux (exemples : 5 ans pour
les obligations relatives a la lutte contre le blanchiment, 10 ans pour répondre aux
prescriptions comptables, et jusqu’a 30 ans pour certains contrats, notamment les
prescriptions en assurance vie).

o En cas de non-conclusion d’un contrat d’assurance (exemples : contrat sans effet,
rétractation du client...), les données (dont les données de santé sil y a lieu) pour-
ront étre conservées pour une durée maximale de 5 ans 4 compter de leur collecte
ou du dernier contact émanant du prospect.

o Pour la lutte contre la fraude :

- en cas d’alerte non pertinente, les données sont supprimées dans un délai de
6 mois maximum ;

- en cas d’alerte pertinente, les données sont conservées 5 ans a compter de la clo-
ture du dossier de fraude ;

- en cas de procédure judiciaire, les données seront conservées jusqu’a la fin de la
procédure, et expiration des prescriptions applicables ;

- Les personnes inscrites sur une liste de fraudeurs présumés seront désinscrites
passé le délai de 5 ans a compter de Iinscription sur cette liste.



e Dans le cadre de la prospection commerciale, les données sont conservées pour
une durée de 3 ans maximums apres le dernier contact ou la fin de la relation
contractuelle.

o Les informations recueillies dans le cadre d’enquétes de satisfaction sont conservées
pour une durée maximale de 3 ans a compter de leur collecte.

e En cas d’exercice d’'un droit sur vos données personnelles, les données sont
conservées 5 ans a compter de la cléture des demandes.

e Concernant Penregistrement des conversations téléphoniques, voir ci-dessus
la rubrique « Pourquoi enregistrons-nous certaines conversations téléphoniques ? ».

Vos droits ? Gardez le controle sur vos données

Toute personne dispose de droits sur ses données, permettant ainsi d’exercer un

controle sur ses données et leur traitement :

e droit d’acces : vous pouvez obtenir des informations concernant le traitement de
vos données ainsi qu'une copie de ces données ;

o droit de rectification : si vous estimez que vos données personnelles sont inexactes
ou incompletes, vous pouvez demander & ce que ces données soient modifiées en
conséquence ;

e droit d’opposition au traitement des données a caractére personnel pour des mo-
tifs légitimes, ou droit d’opposition sans motif concernant l'utilisation de vos don-
nées a des fins de prospection commerciale ;

e droit 2 la limitation des données a caractére personnel ;

o droit a Peffacement des données : vous pouvez demander I'effacement de vos
données personnelles sous réserve de 'application de votre contrat ;

e droit a 1a portabilité d’une partie de vos données : vous pouvez demander que
les données personnelles que vous avez personnellement fournies vous soient ren-
dues ou, lorsque cela est techniquement possible, transférées a un tiers;

o droit de retirer 2 tout moment votre consentement si une autorisation spéciale
et expresse a été donnée pour l'utilisation de certaines de ces données ;

o droit de définir des directives relatives au sort des données a caractére personnel
apres son déces dans les conditions prévues par la loi informatique et libertés ;

o prise de décision automatisée et intelligence artificielle : si vos données & carac-
tere personnel sont utilisées dans le cadre d’une prise de décision automatisée, les
informations utiles a la compréhension de I'algorithme employé, a sa logique sous-
jacente et les conséquences d’une telle prise de décision vous seront communiquées.
Vous aurez également la possibilité de contacter nos services afin d’apporter toute
précision utile et, le cas échéant, de contester la décision.

Pour exercer vos droits ou toutes questions sur l'utilisation de vos données person-

nelles, contactez notre délégué a la protection des données? :

DPO Swiss Life
1, rue Bellini, 92800 Puteaux
ou par e-mail a : dposwisslife@swisslife.fr

Vous pouvez également, en cas de réclamation, choisir de contacter la CNIL par cour-
rier (3, place de Fontenoy, 75334 Paris Cedex 07) ou en ligne a https://www.cnil fr.
Nous vous encourageons toutefois a contacter le délégué a la protection des données
pour toute problématique relative a vos données personnelles.

En référence a cette politique, nos documents de collecte de données (formu-
laires...), conditions contractuelles et sites Internet informent en toute transpa-
rence les personnes aupres desquelles sont recueillies des données a caractére
personnel.

En savoir plus sur vos droits

Dans votre espace personnel en ligne, vous pouvez gérer vos préférences en matiére
de prospection commerciale, actualiser certaines données et accéder aux éléments re-
latifs a vos contrats et services souscrits aupres du groupe Swiss Life, conformément
aux conditions d’utilisation.

Concernant la prospection commerciale, vous pouvez également vous opposer a la
réception des messages a partir des liens de désabonnement présents dans nos e-
mails. Concernant la prospection par téléphone, vous pouvez aussi vous opposer en
vous inscrivant gratuitement sur la liste d’opposition Bloctel (www.bloctel.gouv.fr)
qui interdit aux professionnels avec lesquels vous n’avez pas de relation contractuelle
en cours, de vous démarcher par téléphone.

Concernant la lutte contre la fraude a Passurance, les personnes sont également in-
formées qu’ALFA (Agence de lutte contre la fraude a Passurance) met en ceuvre un
dispositif mutualisé des données des contrats d’assurance automobile et des sinistres
déclarés aupres des assureurs. Les droits sur ces données peuvent étre exercés a tout
moment par courrier 8 ALFA - 1, rue Jules Lefebvre, 75431 Paris Cedex 09.
Concernant la lutte contre le blanchiment de capitaux et le financement du terro-
risme, le droit d’acces s’exerce aupres la Commission nationale de 'informatique et
des libertés conformément au Code monétaire et financier.

Quels sont les destinataires des données personnelles ?

Les données sont destinées, dans la limite de leurs attributions :

e aux services des responsables de traitements en charge des relations commerciales
et de la gestion des contrats ;

e aux entités bancaires et financiéres du groupe Swiss Life (SwissLife Banque Privée,
SwissLife Gestion Privée, SwissLife Gestion de Fortune) aux fins d’offrir un conseil
et une offre globale adaptés a chaque situation (assurance, banque et gestion privée),
et de pouvoir bénéficier de services spécifiques dans les espaces personnels en ligne
(exemples : visibilité des contrats d’assurance et produits bancaires ou financiers sous-
crits, réalisation d’opérations en ligne pour vos contrats d’assurance et bancaires...) ;

e & d’autres entités du groupe Swiss Life (y compris notre maison mére en Suisse),
des lors que leurs missions le justifient, noramment pour répondre a nos obliga-
tions légales et réglementaires, a des fins de reporting, de lutte contre les fraude, de
lutte contre le blanchiment et le financement du terrorisme, d’audit et de controle,
ou encore pour ’amélioration de la fiabilisation de certaines données, pour faciliter
la conclusion ou P'exécution d’un contrat souscrit auprés d’une entité du groupe
Swiss Life en transmettant des données que nous détenons afin de limiter les dé-
marches, ou pour la mise en ceuvre de moyens informatiques ou de communica-
tion;

o certaines informations peuvent étre communiquées a nos apporteurs et réseaux de
distribution (courtiers, mandataires, agents généraux...) agissant en point de
contact pour le conseil et 'accompagnement des clients sur leurs contrats, garanties
et prestations ;

o certaines informations peuvent également étre communiquées, dés lors que cela
est nécessaire, 2 nos réassureurs, assisteurs ou sous-traitants, ou a d’autres sociétés
d’assurance si intéressées ou impliquées dans la gestion d’un contrat (par exemple,
en cas de sinistre ou de fraude a 'assurance ou pour I'indemnisation de tiers vic-
times). Des données pourront également étre échangées avec PAGIS (association
souscriptrice de certains contrats d’assurance) si nécessaire, ou encore avec des agré-
gateurs de comptes (assurance et banque), prestataires de services de paiement ou
de signatures électronique ;

o certaines données peuvent également étre transmises aux organismes susceptibles
d’intervenir dans 'activité d’assurance, tels des organismes publics habilités (orga-
nismes de sécurité sociale ou de retraite, administration fiscale, autorités de tutelle,
caisse des dépots et consignations...), ainsi qu’a des organismes professionnels il
y a lieu (notamment a ’Agence de lutte contre la fraude a l'assurance ou a ’Asso-
ciation pour la gestion des informations sur le risque en assurance), ou encore aux
médiateurs, notaires, avocats, juridictions s’il y a lieu, ainsi qu’aux médecins-conseils
et personnel spécifiquement habilité au traitement des données médicales.

Les données sont traitées et hébergées par Swiss Life principalement en France ou au
sein de 'Union européenne ou de ’Espace economique européenne (notamment en
Suisse). Si des données personnelles doivent faire I'objet de transferts vers un pays
tiers (notamment a destination de nos sous-traitants), Swiss Life prend toutes les ga-
ranties appropriées pour encadrer ces transferts (exemples : clauses contractuelles
types de la commission européenne, pays présentant un niveau de protection des
données reconnu comme adéquat) et veiller 4 ce que la protection de vos données
s'effectue dans des conditions adaptées pour garantir la confidentialité et la sécurité
de vos données, ainsi que Peffectivité de vos droits.

Certaines données personnelles peuvent également étre transmises hors de 'Union
européenne, dans le cadre de I'exécution des contrats d’assurance si la situation le
justifie (exemple : bénéficiaire des garanties situé dans un pays tiers). Ces transferts
sont réalisés dans les conditions prévues par le RGPD, notamment sur les disposi-
tions de Particle 49 autorisant les transferts nécessaires a I'exécution des contrats.

Quelles mesures de sécurité de vos données ?

Swiss Life détermine et met en ceuvre les moyens nécessaires a la protection des don-
nées a caractére personnel pour éviter tout accés par un tiers non autorisé, et prévenir
toute perte, altération ou divulgation de données.

Ainsi, la politique de sécurité de Swiss Life s’organise autour de mesures d’ordre lo-
gique, physique ou organisationnel. Swiss Life définit notamment des régles d’acces
et de confidentialité applicables aux données personnelles traitées, et seules les per-
sonnes diment habilitées peuvent accéder aux seules informations nécessaires a leur
activité.

Par ailleurs, nous exigeons contractuellement de nos partenaires ou sous-traitants
qu’ils présentent des garanties appropriées pour assurer la protection et la confiden-
tialité des données personnelles.

(2) En cas de demandes lices a des données médicales, veuillez adresser votre demande a :
Meédecin-conseil — Swiss Life — 1, rue Bellini, 92800 Puteaux.
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Intelligence artificielle : un usage des données responsable
et éthique

Dans le cadre de ses activités, le groupe Swiss Life peut étre amené a recourir a des
systemes d’intelligence artificielle (SIA). Ces SIA peuvent concerner toutes per-
sonnes parties, intéressées ou intervenant aux contrats d’assurances (exemples :
prospects ou clients, ayant-droit, bénéficiaires, réparateurs, professionnels de santé,
autres tiers...). Les données utilisées peuvent étre tout ou partie des données listées
ala rubrique « Quelles données sont utilisées ? » de la présente notice, complétées dans
certains cas de jeux de données provenant de sources publiquement et librement
accessibles dans les limites prévues par la réglementation (exemples : sites institu-
tionnels, forums, réseaux sociaux professionnels, pages Internet ouvertes, plate-
forme de partage de contenus, pages de commentaires concernant Swiss Life...), ou
de données transmises par nos partenaires ou fournisseurs de données ayant préa-
lablement informé les personnes sur la réutilisation de leurs données par des tiers
et dans les limites prévues par les textes.

Les systemes d'intelligence artificielle mis en ceuvre par le groupe Swiss Life France,
répondent aux finalités et fondements légaux visés a la rubrique « Pourquoi collec-
tons-nous des données personnelles ? », a savoir la « passation, gestion et exécution des contrats
d’assurance » (cf. 1, en cela compris a des fins de lutte contre les fraudes, de lutte
contre le blanchiment et le financement du terrorisme, pour I'examen, 'acceptation,
le controle et la surveillance des risques ou encore a des fins d’amélioration de la
qualité de service aux personnes) ; la « prospection commerciale » (cf. 2). Aucun usage
de vos données n’est réalisé pour des finalités ultérieures incompatibles avec les fi-
nalités initiales de collecte de vos données précisées ci-dessus (étant précisé que sont
considérés comme usages compatibles I'utilisation des données personnelles a des
fins de développement, d’apprentissage ou d’amélioration de modeles d’IA).

Pour garantir a tous la confiance attendue en cas d’utilisation d’algorithmes et de
systemes d’intelligence artificielle, et conformément au réglement européen
2024/1689 du 13 juin 2024 sur P'intelligence artificielle (dit « RIA » ou « Al Act »),
le groupe Swiss Life prend toutes les mesures nécessaires pour répondre aux exi-
gences dudit reglement, pour évaluer les risques et limiter les impacts de I'utilisation
de l'intelligence artificielle sur vos données, et veiller au respect des libertés et droits
fondamentaux et principes éthiques (notamment respect de la vie privée et fami-
liale, non-discrimination, diversité, protection de vos données personnelles).
Ainsi, une gouvernance dédiée a I'intelligence artificielle est mise en place, des ana-
lyses de risques sont réalisées pour chaque cas d’usage et des mesures techniques,
organisationnelles ou juridiques sont prises en fonction de la nature des données
utilisées et des impacts induits par chaque cas d’usage de I'intelligence artificielle.
Tous nos collaborateurs sont régulierement sensibilisés et responsabilisés quant a
l'utilisation de Iintelligence artificielle, et tout recours a des outils d’intelligence
artificielle grand public ou non sécurisés est proscrit. De plus, toute prise de déci-
sion ou tout contenu généré a partir d’'un systéme d’intelligence artificielle fait 'ob-
jet d’une analyse humaine obligatoire et systématique avant utilisation.

La présente information générale concernant la mise en ceuvre de systémes d’in-
telligence artificielle par le groupe Swiss Life France pourra étre complétée d’une
information spécifique et individuelle conformément aux exigences du reglement
dit « A Act » (exemple : en cas d’interaction avec un SIA facilitant la recherche d’in-
formations ou 'orientation de vos demandes en ligne). Par ailleurs, une mention
spécifique informe également de tout contenu (textes, images, vidéos...) généré a
laide d’un systéme d’intelligence artificielle.

Les acteurs de la protection des données

Afin de veiller ala protection des données personnelles de tous, le groupe Swiss Life
a désigné un DPO (délégué a la protection des données).

Interlocuteur spécialisé dans la protection des données personnelles, chargé de
veiller 2 la bonne application des regles de protection des données, interlocuteur
privilégié de la Commission nationale de I'informatique et des libertés (CNIL) et
de toutes personnes concernées par une collecte ou un traitement de données a
caractére personnel : DPO Swiss Life - 1, rue Bellini, 92800 Puteaux - e-mail :
DPOswisslife@swisslife.fr

La présente politique de protection des données a caractere personnel

est accessible a tous sur les sites Internet Swiss Life, et un renvoi a cette

politique figure dans nos formulaires, documents commerciaux

ou contractuels.

La presente politique de protection des données personnelles est notamment

compléteée :

— de notices « cookies » accessibles sur nos sites et applications, vous informant
des dispositifs mis en ceuvre pour le suivi de votre navigation et vous
permettant de gérer vos préférences ;

— de dispositions particuliéres concernant certains contrats ou services
(exemples : dispositifs de géolocalisation, conditions générales d utilisation
de nos applications ou espaces personnels...)

— de politiques de protection des données dédiées aux traitements mis en
ceuvre par d autres entités du Groupe Swiss Life (Swiss Life Banque Privée,
Swiss Life Gestion Privée, Swiss Life Gestion de Fortune, Placement Direct
et Mon Assurance Facile).

Politique de protection des données validée par le DPO de Swiss Life.
Mise a jour : février 2026



