Politique de protection des données

a caractere personnel

Parce que le partage de vos données personnelles ne peut
étre fondé que sur la confiance dans la relation qui nous
unit, leur protection fait partie intégrante des valeurs

de Swiss Life France : Uattention, la sérénité et la fiabilité.
Protéger vos données personnelles et les utiliser en toute
transparence, dans le respect de votre liberté de choix,

est un engagement fort de Swiss Life depuis plusienrs
années. 1l est porté par notre ambition de créer

un modele d’entreprise responsable et citoyenne.

Au quotidien, cet engagement se traduit par la mise

en ceuvre de mesures et régles strictes permettant
d’assurer la protection des informations que nous
détenons. La politique de protection des données

a caractere personnel, définie par Swiss Life dans le cadre
de ses activités, témoigne des engagements mis en ceuvre
pour une utilisation respectueuse de vos données.

Principes de protection des données
personnelles

En tant qu’assureur, Swiss Life recueille des données a caractere per-
sonnel & différentes étapes de la relation commerciale ou de la gestion
des contrats d’assurances. Ces données peuvent concerner des pros-
pects ou des assurés, ainsi que toute personne partie, intéressée ou
intervenant au contrat d’assurance.

Swiss Life traite ces données dans le respect des lois et réglementa-
tions en vigueur, notamment du réglement général sur la protection
des données (RGPD), de la loi informatique et libertés du 6 janvier
1978 modifiée, et des référentiels édictés par la CNIL (Commission
nationale de I'informatique et des libertés).

Selon les contrats ou services proposés, vos données peuvent étre trai-
tées par les entités du groupe Swiss Life France, en leur qualité de res-
ponsables de traitement, dans le cadre de leurs missions. Les entités
sont les suivantes :

» SwissLife Assurances et Patrimoine ;

e SwissLife Prévoyance et Santé ;

e SwissLife Assurances de Biens;;

* Swiss Life France.

Pour chaque situation, lidentité du responsable de traitement
concerné est précisée sur les formulaires ou supports portés a la
connaissance des personnes.

@ Pourquoi vos données sont-elles

nécessaires (finalités des traitements) ?

Dans le cadre de nos relations, vos données personnelles peuvent étre
utilisées pour répondre 4 plusieurs finalités et selon différents fonde-
ments juridiques.

Ces finalités sont compatibles avec nos missions. Les données collec-
tées ne font 'objet d’aucun traitement ultérieur incompatible avec les
finalités initiales de collecte.

Aucune collecte n’est effectuée a I'insu des personnes et sans qu’elles
en soient informées.
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Finalité « passation, gestion et exécution des contrats
d’assurances »

Gestion des contrats d’assurance et mise en jeu des garanties
Sur le fondement juridique de I'exécution des contrats ou de mesures
précontractuelles prises 4 la demande des personnes, des données per-
sonnelles sont utilisées pour :

e I’étude des besoins de chaque assuré dans le respect de nos obliga-
tions de conseil afin de proposer des contrats et services adaptés a
chaque situation ;

e Pexamen, l'acceptation, le contrdle et la surveillance des risques
(y compris au moyen de profilages) ;

* élaboration de statistiques et études actuarielles ;

e la gestion des contrats de la phase précontractuelle a la résiliation du
contrat;

e Pexécution des garanties et prestations prévues aux contrats
(exemple : évaluation des préjudices et indemnisations...) ;

e ]a gestion client;

e Pexercice des recours et la gestion des contentieux.

Respect d obligations légales

La législation impose certaines exigences pour lesquelles vos données
sont obligatoirement traitées. Ces traitements sont réalisés sur le fon-
dement juridique des textes existants, notamment le Code des assu-
rances et le Code monétaire et financier.

Dans ce cadre, vos données peuvent étre utilisées, par exemple pour
répondre a des regles fiscales ou sociales, ou encore pour nos obliga-
tions relatives a la lutte contre le blanchiment des capitaux et le finan-
cement du terrorisme.

Intérets legitimes

Certains traitements sont mis en ceuvre aux fins des intéréts légitimes

poursuivis par les responsables du traitement. Dans ce cadre, vos don-

nées pourront étre utilisées pour :

e la lutte contre la fraude & I'assurance ; les dispositifs mis en ceuvre a
ce titre peuvent notamment conduire a I'inscription sur une liste de
personnes présentant un risque de fraude. Concernant I'assurance
automobile, des données contrats et sinistres peuvent également
étre utilisées dans le cadre du dispositif automatisé mutualisé entre
assureurs mis en ceuvre par ALFA (Agence de lutte contre la fraude
a Passurance) ;

e la mise en place d’actions de prévention, notamment en vue de
réduire les risques et les sinistres de notre clientele ;

e la conduite d’activités de recherche et développement, notamment
en vue de 'amélioration des produits et services aux clients ;

e les opérations de communication et de fidélisation de la clientele ou
d’amélioration de la qualité du service, notamment par la réalisation
d’enquétes de satisfaction, ou encore par 'analyse de nos échanges
(courriers, e-mails, téléphoniques).

Finalité « prospection commerciale »

Les traitements mis en ceuvre dans le cadre de la prospection com-
merciale par voie électronique (e-mail, SMS / MMS) a destination des
prospects ont pour fondement légal le recueil du consentement expli-
cite des prospects.

Les autres traitements de données réalisés pour la prospection ont
pour fondement légal les intéréts légitimes des responsables de traite-
ment. Ces traitements visent & pouvoir développer leurs activités et a
proposer aux assurés ou prospects de nouveaux contrats, produits et
services.



Dans ce cadre, des données personnelles pourront étre utilisées pour
effectuer les opérations relatives a la gestion des prospects. Nous pou-
vons également, dans le respect de la réglementation, acquérir aupres
de tiers des données relatives a des prospects en vue d’opérations de
prospection.

Pourquoi enregistrons-nous certaines
conversations téléphoniques ?

Swiss Life met en ceuvre des dispositifs d’écoute ou d’enregistrement
des conversations téléphoniques pour différents objectifs.

1. Certains dispositifs nous permettent :

e d’améliorer en permanence notre qualité de service et la satisfaction
de nos interlocuteurs (prospects, clients, partenaires...) ;

e d’avoir une meilleure connaissance de notre clientele et d’adapter
ainsi nos offres a leurs besoins ;

e de former et d’évaluer nos téléconseillers.

Ces enregistrements sont ponctuels et peuvent concerner les appels
entrants ou sortants.

Les enregistrements sont conservés 6 mois maximum, et les éléments
utiles a la connaissance client et a 'amélioration de la qualité de ser-
vices sont conservés 5 ans maximum.

Dans les limites de leurs attributions, pourront étre destinataires des
données : les téléconseillers et personnes en charge de leur formation /
évaluation, nos prestataires de services (centres d’appels et fournis-
seur des dispositifs techniques d’enregistrements), les services chargés
de Pamélioration de la qualité de services et des offres et de la satis-
faction clients, les services audit et de conformité.

Vous pouvez vous opposer a ces enregistrements en le signalant a
votre téléconseiller. Vous pouvez également exercer vos droits (droit
d’acces, d’effacement, d’opposition...) selon les modalités précisées a
la rubrique « Quels sont vos droits sur vos données ? »

2. D’autres dispositifs d’enregistrement des conversations sont réa-
lisés pour répondre a nos obligations légales en matiére de démar-
chage téléphonique et de vente par téléphone de produits ou services
d’assurance, ou de preuves des opérations passées par téléphone.

Ces enregistrements sont conservés 2 ans en cas de conclusion d’'un
contrat d’assurance. En l'absence de conclusion d’'un contrat, ils
seront effacés sans délai si vous vous opposez a la poursuite de la
conversation téléphonique, ou sous 1 mois maximum en cas de refus
de la proposition commerciale qui vous sera faite.

Ces enregistrements sont exclusivement destinés aux autorités en
charge de la vérification du respect de nos obligations légales (ACPR
et DGCCREF), et 4 nos services en charge de I'audit et du controle.

Vous pouvez obtenir une copie de ces enregistrements selon les moda-
lités précisées a la rubrique « Quels sont vos droits sur vos données ? ».

‘ Quelles données sont utilisées ?

Seules les données adéquates et strictement nécessaires pour
atteindre les finalités précitées sont collectées et traitées, en respect du
principe de minimisation.

Nous sommes, par ailleurs, tenus par la réglementation de vérifier que
vos données sont exactes, compleétes et a jour. Nous pourrons ainsi
vous solliciter régulierement pour le vérifier et, le cas échéant, com-
pléter votre dossier.

La communication des données identifiées par un astérisque (*) dans
nos différents formulaires est nécessaire au traitement de vos
demandes ou au respect d’obligations légales.

Leur fourniture est obligatoire ; a défaut, ces demandes ne pourront
étre traitées, ou leur temps de traitement pourra étre retardé.

Dans certaines circonstances, des données relatives a la santé pour-
ront étre collectées des lors qu’elles sont nécessaires a la souscription
ou a la gestion d’un contrat (exemple : indemnisation d’'un préjudice
corporel). Ces informations sont traitées dans le respect de la confi-
dentialité médicale et avec votre accord, sauf pour nos activités de pro-
tection sociale (dont 'assurance complémentaire santé) ou le recueil
de cet accord n’est pas nécessaire.

Combien de temps les données
sont-elles conservées ?

Nous conservons les données traitées dans le cadre de la passation, la
gestion et 'exécution des contrats durant toute notre relation, et jus-
qu’a expiration des durées légales de prescription.

En cas de non-conclusion d’un contrat, les données (notamment les
données de santé) pourront étre conservées pour une durée maximale
de 5 ans a compter de leur collecte ou du dernier contact.

Dans le cadre de la prospection commerciale, les données sont conser-
vées pour une durée de trois ans maximum apres le dernier contact ou
la fin de la relation contractuelle.

5}_@ Quels sont vos droits sur vos données ?

Toute personne dispose de droits sur ses données :

e droit d’acces : vous pouvez obtenir des informations concernant le
traitement de vos données ainsi qu’une copie de ces données.
Concernant les données traitées dans le cadre de la lutte contre le
blanchiment des capitaux et le financement du terrorisme, le droit
d’acces s’exerce aupres de la Commission nationale de P'informa-
tique et des libertés ;

e droit de rectification : si vous estimez que vos données person-
nelles sont inexactes ou incomplétes, vous pouvez demander a ce
que ces données soient modifiées en conséquence ;

¢ droit d’opposition au traitement des données a caractere per-
sonnel pour des motifs légitimes, ou droit d’opposition sans motif
concernant l'utilisation de vos données a des fins de prospection
commerciale ;

e droit a la limitation des données a caractere personnel ;

¢ droit a Peffacement des données : vous pouvez demander I'efface-
ment de vos données personnelles sous réserve de I'application de
votre contrat

¢ droit a la portabilité des données : vous pouvez demander que les
données personnelles que vous nous avez fournies vous soient ren-
dues ou, lorsque cela est techniquement possible, transférées a un
tiers;

e droit de retirer 2 tout moment votre consentement si une auto-
risation spéciale et expresse a été donnée pour l'utilisation de cer-
taines de ces données ;

¢ droit de définir des directives relatives au sort des données a carac-
tere personnel apres son déces.

Par ailleurs, si vos données a caractere personnel sont utilisées dans le
cadre d’une prise de décision automatisée, les informations utiles a la
compréhension de I'algorithme employé, sa logique sous-jacente et
les conséquences d’une telle prise de décision vous serons communi-
quées. Vous aurez également la possibilité de contacter nos services
afin d’apporter toute précision utile et, le cas échéant, de contester la
décision.
Ces droits peuvent s’exercer par un courrier adressé au :
DPO
Swiss Life — Direction gouvernance et qualité de la donnée
7, rue Belgrand, 92300 Levallois-Perret
ou par e-mail a dposwisslife@swisslife.fr
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En cas de demandes liées a des données médicales, veuillez libeller et
adresser votre demande a lattention du médecin-conseil -
Swiss Life - 7, rue Belgrand, 92300 Levallois-Perret.

Dans votre espace personnel en ligne, vous pouvez également gérer
vos préférences en matiére de prospection commerciale, actualiser
certaines données et accéder aux éléments relatifs a vos contrats.

Concernant la prospection par e-mail / SMS, vous pouvez également
vous opposer a la réception des messages a partir du lien de désabon-
nement prévu dans nos e-mails.

Concernant la prospection par téléphone, vous pouvez aussi vous
opposer en vous inscrivant gratuitement sur la liste d’opposition
Bloctel (www.bloctel.gouv.fr) qui interdit aux professionnels avec les-
quels vous n’avez pas de relation contractuelle en cours, de vous
démarcher par téléphone.

Concernant la lutte contre la fraude a assurance, les personnes sont
également informées qu’ALFA (Agence de lutte contre la fraude a I'as-
surance) met en ceuvre un dispositif mutualisé des données des
contrats d’assurance automobile et des sinistres déclarés aupres des
assureurs. Les droits sur ces données peuvent étre exercés a tout
moment par courrier 3 ALFA - 1, rue Jules Lefebvre, 75431 Paris
Cedex 09.

Vous pouvez également, en cas de réclamation, choisir de saisir la
CNIL (https://www.cnil.fr/). Nous vous encourageons a contacter le
délégué a la protection des données pour toute problématique rela-
tive 4 vos données personnelles.

Quels sont les destinataires des données
personnelles ?

Les données sont destinées, dans la limite de leurs attributions :

* aux services des responsables de traitements en charge des relations
commerciales et de la gestion des contrats, ou a d’autres entités du
groupe Swiss Life dés lors que leurs missions le justifient, et notam-
ment a des fins de reporting, de lutte contre la fraude, de lutte contre
le blanchiment et le financement du terrorisme, d’audit et de
controle ;

e certaines informations peuvent également étre communiquées, des
lors que cela est nécessaire, & nos réassureurs, mandataires, parte-
naires, ou sous-traitants, et a d’autres sociétés d’assurance si d’autres
personnes sont intéressées ou impliquées dans la gestion d’'un
contrat (par exemple, en cas de sinistre ou de fraude a 'assurance) ;

e certaines données peuvent étre transmises aux organismes suscep-
tibles d’intervenir dans Pactivité d’assurance, tels les organismes
publics habilités (administration fiscale, ministéres concernés, auto-
rités de tutelle...), ainsi qu’aux organismes professionnels (notam-
ment a ’Agence de lutte contre la fraude a I'assurance), ou encore
aux médiateurs, notaires, avocats, ou juridictions s'il y a lieu.

Vos données sont traitées par Swiss Life principalement en France ou
au sein de 'Union européenne. Toutefois, si des données personnelles
doivent faire I'objet de transferts vers des pays tiers, Swiss Life prend
toutes les mesures nécessaires pour encadrer ces transferts et veiller a
ce que la protection de vos données s’effectue dans des conditions de
sécurité adaptées.

Nous permettons a chacun
de vivre selon ses propres choix.

Quelles sont mesures de sécurité
de vos données ?

Swiss Life détermine et met en ceuvre les moyens nécessaires a la pro-
tection des données a caractére personnel pour éviter tout accés par
un tiers non autorisé et prévenir toute perte, altération ou divulga-
tion de données. Ainsi, la politique de sécurité de Swiss Life s'orga-
nise autour de mesures d’ordre logique, physique ou organisation-
nel. Swiss Life définit des régles d’acces et de confidentialité appli-
cables aux données personnelles traitées, et seules les personnes
dament habilitées peuvent accéder aux seules informations néces-
saires a leur activité.

Par ailleurs, nous exigeons contractuellement de nos partenaires ou
sous-traitants qu'ils présentent des garanties appropriées pour assu-
rer la sécurité et la confidentialité des données personnelles.

Les acteurs de la protection des données
chez Swiss Life

Swiss Life a désigné un DPO (délégué a la protection des données),
interlocuteur spécialisé dans la protection des données personnelles,
chargé de veiller a la bonne application des regles de protection des
données, interlocuteur privilégié de la Commission nationale de I'in-
formatique et des libertés (CNIL) et de toutes personnes concernées
par une collecte ou un traitement de données a caractere personnel.

Le DPO est accompagné dans ses missions par des référents de la
protection des données situés dans chacune des structures organisa-
tionnelles de Swiss Life.

Le DPO de Swiss Life est situé 7, rue Belgrand, 92300 Levallois-Perret
(dposwisslife@swisslife.fr).

La preésente politique de protection des données a caractere personnel

est accessible d tous sur les sites Internet Swiss Life, et un renvoi

a cette politique figure dans nos formulaires, documents

commerciaux ou contractuels.

La preésente politique de protection des données personnelles

est complétée :

— de notices « cookies » accessibles sur nos sites et applications
vous informant des dispositifs mis en cewvre pour le suivi de votre
navigation et vous permettant, le cas échéant, de vous y opposer ;

—et, s’il y a lieu, de dispositions particuliéres concernant certains
contrats ou services (exemples : dispositifs de géolocalisation,
conditions générales d’utilisations de nos applications et espaces
personnels...).

Politique de protection des données validée par le DPO de Swiss Life.
Derniere mise a jour : mars 2022.
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